Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses
(Artikel 10-Gesetz - G 10)

vom 26. Juni 2001 (BGBI. | 1254, 2298), Zuletzt gedndert durch Art. 11 Nr. 5 G v. 30.
7.2004 1 1950

Abschnitt 1 Allgemeine Bestimmungen
§ 1 Gegenstand des Gesetzes
(1) Es sind

1. die Verfassungsschutzbehdrden des Bundes und der Lander, der Militarische
Abschirmdienst und der Bundesnachrichtendienst zur Abwehr von drohenden Gefahren
fur die freiheitliche demokratische Grundordnung oder den Bestand oder die Sicherheit
des Bundes oder eines Landes einschliel3lich der Sicherheit der in der Bundesrepublik
Deutschland stationierten Truppen der nichtdeutschen Vertragsstaaten des
Nordatlantikvertrages,

2. der Bundesnachrichtendienst im Rahmen seiner Aufgaben nach § 1 Abs. 2 des BND-
Gesetzes auch zu den in § 5 Abs. 1 Satz 3 Nr. 2 bis 6 und § 8 Abs. 1 Satz 1 bestimmten
Zwecken

berechtigt, den Telekommunikation zu Uberwachen und aufzuzeichnen, in den Fallen der
Nummer 1 auch die dem Brief- oder Postgeheimnis unterliegenden Sendungen zu 6ffnen
und einzusehen.

(2) Soweit Malinahmen nach Absatz 1 von Behorden des Bundes durchgefuhrt werden,
unterliegen sie der Kontrolle durch das Parlamentarische Kontroligremium und durch eine
besondere Kommission (G 10-Kommission).

§ 2 Pflichten der Anbieter von Post- und Telekommunikationsdiensten

(1) Wer geschaftsmalig Postdienste erbringt oder an der Erbringung solcher Dienste
mitwirkt, hat der berechtigten Stelle auf Anordnung Auskunft Gber die naheren Umstande
des Postverkehrs zu erteilen und Sendungen, die ihm zum Einsammeln, Weiterleiten oder
Ausliefern anvertraut sind, auszuhandigen. Der nach Satz 1 Verpflichtete hat der
berechtigten Stelle auf Verlangen die zur Vorbereitung einer Anordnung erforderlichen
Auskunfte zu Postfachern zu erteilen, ohne dass es hierzu einer gesonderten Anordnung
bedarf. Wer geschaftsmafiig Telekommunikationsdienste erbringt oder an der Erbringung
solcher Dienste mitwirkt, hat der berechtigten Stelle auf Anordnung Auskunft Gber die
naheren Umstande der nach Wirksamwerden der Anordnung durchgefiihrten
Telekommunikation zu erteilen, Sendungen, die ihm zur Ubermittlung auf dem
Telekommunikationsweg anvertraut sind, auszuhandigen sowie die Uberwachung und
Aufzeichnung der Telekommunikation zu erméglichen. Ob und in welchem Umfang der
nach Satz 3 Verpflichtete Vorkehrungen fir die technische und organisatorische
Umsetzung von Uberwachungsmalnahmen zu treffen hat, bestimmt sich nach § 110 des
Telekommunikationsgesetzes und der dazu erlassenen Rechtsordnung.



(2) Der nach Absatz 1 Satz 1 oder 3 Verpflichtete hat vor Durchflihrung einer
beabsichtigten Beschrankungsmalnahme die Personen, die mit der Durchfuhrung der
Maflnahme betraut werden sollen,

1. einer einfachen Sicherheitsliberpriifung unterziehen zu lassen und
2. Uber Mitteilungsverbote nach § 17 sowie die Strafbarkeit eines Verstol3es nach Artikel
3 § 10a zu belehren; die Belehrung ist aktenkundig zu machen.

Mit der Durchflhrung einer Beschrankungsmalfinahme duirfen nur Personen betraut
werden, die nach Mallgabe des Satzes 1 Uberpruft und belehrt worden sind. Der nach
Absatz 1 Satz 1 oder 3 Verpflichtete hat sicherzustellen, dass die
Geheimschutzmalinahmen nach den Abschnitten 1.1 bis 1.4, 1.6, 2.1 und 2.3 bis 2.5 der
Anlage 7 zur Allgemeinen Verwaltungsvorschrift zum materiellen und organisatorischen
Schutz von Verschlusssachen vom 29. April 1994 (GMBI. S. 674) getroffen werden.

(3) Die Sicherheitsuberprifung nach § 1 Absatz 2 Satz 1 Nr. 1 ist entsprechend dem
Sicherheitsuberpriifungsgesetz durchzuflhren. Fiur Beschrankungsmalinahmen einer
Landesbehdrde gilt dies nicht, soweit Rechtsvorschriften des Landes vergleichbare
Bestimmungen enthalten; in diesem Fall sind die Rechtsvorschriften des Landes
entsprechend anzuwenden. Zustandig ist bei Beschrankungsmaflinahmen von
Bundesbehérden das Bundesministerium des Innern; im Ubrigen sind die nach
Landesrecht bestimmten Behdrden zustandig. Soll mit der Durchfuhrung einer
Beschrankungsmallinahme eine Person betraut werden, fur die innerhalb der letzten flnf
Jahre bereits eine gleich- oder héherwertige Sicherheitsiberprifung nach Bundes- oder
Landesrecht durchgeflihrt worden ist, soll von einer erneuten Sicherheitsliberprifung
abgesehen werden.



Abschnitt 2 Beschrankungen in Einzelféllen
§ 3 Voraussetzungen

(1) Beschrankungen nach § 1 Abs. 1 Nr. 1 dirfen unter den dort bezeichneten
Voraussetzungen angeordnet werden, wenn tatsachliche Anhaltspunkte flr den Verdacht
bestehen, dass jemand

1. Straftaten des Friedensverrats oder des Hochverrats (§§ 80 bis 83 des
Strafgesetzbuches),

2. Straftaten der Gefahrdung des demokratischen Rechtsstaates (§§ 84 bis 86, 87 bis 89
des Strafgesetzbuches, § 20 Abs. 1 Nr. 1 bis 4 des Vereinsgesetzes),

3. Straftaten des Landesverrats und der Gefahrdung der aul3eren Sicherheit (§§ 94 bis 96,
97a bis 100a des Strafgesetzbuches),

4. Straftaten gegen die Landesverteidigung (§§ 109e bis 109g des Strafgesetzbuches),

5. Straftaten gegen die Sicherheit der in der Bundesrepublik Deutschland stationierten
Truppen der nichtdeutschen Vertragsstaaten des Nordatlantik-Vertrages (§§ 87, 89, 94 bis
96, 98 bis 100, 109e bis 109g des Strafgesetzbuches in Verbindung mit Artikel 7 des
Vierten Strafrechtsanderungsgesetzes vom 11. Juni 1957 (BGBI. | S. 597) in der Fassung
des Gesetzes vom 25. Juni 1968 (BGBI. | S. 741),

6. Straftaten nach

a) den §§ 129a bis 130 des Strafgesetzbuches sowie

b) den §§ 211, 212, 239a, 239b, 306 bis 306c, 308 Abs. 1 bis 3, § 315 Abs. 3, § 316b Abs.
3 und § 316¢ Abs. 1 und 3 des Strafgesetzbuches, soweit diese sich gegen die
freiheitliche demokratische Grundordnung, den Bestand oder die Sicherheit des Bundes
oder eines Landes richten, oder

7. Straftaten nach § 95 Abs. 1 Nr. 8 des Aufenthaltsgesetzes

plant, begeht oder begangen hat. Gleiches gilt, wenn tatsachliche Anhaltspunkte fir den
Verdacht bestehen, dass jemand Mitglied einer Vereinigung ist, deren Zwecke oder deren
Tatigkeit darauf gerichtet sind, Straftaten zu begehen, die gegen die freiheitliche
demokratische Grundordnung, den Bestand oder die Sicherheit des Bundes oder eines
Landes gerichtet sind.

(2) Die Anordnung ist nur zulassig, wenn die Erforschung des Sachverhalts auf andere
Weise aussichtslos oder wesentlich erschwert ware. Sie darf sich nur gegen den
Verdachtigen oder gegen Personen richten, von denen auf Grund bestimmter Tatsachen
anzunehmen ist, dass sie fur den Verdachtigen bestimmte oder von ihm herrihrende
Mitteilungen entgegennehmen oder weitergeben oder dass der Verdachtige ihren
Anschluss benutzt. Malnahmen, die sich auf Sendungen beziehen, sind nur hinsichtlich
solcher Sendungen zuldssig, bei denen Tatsachen die Annahmen rechtfertigen, dass sie
von dem, gegen den sich die Anordnung richtet, herrihren oder fir ihn bestimmt sind.
Abgeordnetenpost von Mitgliedern des Deutschen Bundestages und der Parlamente der
Lander darf nicht in eine MaRnahme einbezogen werden, die sich gegen einen Dritten
richtet.



§ 4 Priif-, Kennzeichnungs- und Loschungspflichten, Ubermittlungen,
Zweckbindung

(1) Die erhebende Stelle prift unverziglich und sodann in Abstanden von héchstens
sechs Monaten, ob die erhobenen personenbezogenen Daten im Rahmen ihrer Aufgaben
allein oder zusammen mit bereits vorliegenden Daten flr die in § 1 Nr. 1 bestimmten
Zwecke erforderlich sind. Soweit die Daten fir diese Zwecke nicht erforderlich sind und
nicht fiir eine Ubermittlung an andere Stellen benétigt werden, sind sie unverziglich unter
Aufsicht eines Bediensteten, der die Befahigung zum Richteramt hat, zu I6schen. Die
Léschung ist zu protokollieren. Sie unterbleibt, soweit die Daten fir eine Mitteilung nach §
12 Abs. 1 oder fur eine gerichtliche Nachprifung der Rechtmalligkeit der
Beschrankungsmallinahme von Bedeutung sein kdnnen. In diesem Fall sind die Daten zu
sperren; sie durfen nur zu diesen Zwecken verwendet werden.

(2) Die verbleibenden Daten sind zu kennzeichnen. Nach einer Ubermittlung ist die
Kennzeichnung durch den Empfanger aufrechtzuerhalten. Die Daten dirfen nur zu den in
§ 1 Abs. 1 Nr. 1 und den in Absatz 3 genannten Zwecken verwendet werden.

(3) Der Behérdenleiter oder sein Stellvertreter kann anordnen, dass bei der Ubermittlung
auf die Kennzeichnung verzichtet wird, wenn dies unerlasslich ist, um die Geheimhaltung
einer Beschrankungsmafnahme nicht zu gefahrden, und die G 10-Kommission oder,
soweit es sich um die Ubermittlung durch eine Landesbehdrde handelt, die nach
Landesrecht zustandige Stelle zugestimmt hat. Bei Gefahr im Verzuge kann die
Anordnung bereits vor der Zustimmung getroffen werden. Wird die Zustimmung versagt,
ist die Kennzeichnung durch den Ubermittlungsempfanger unverziglich nachzuholen; die
ubermittelnde Behorde hat ihn hiervon zu unterrichten.

(4) Die Daten durfen nur Gbermittelt werden

1. zur Verhinderung oder Aufklarung von Straftaten, wenn

1. tatsachliche Anhaltspunkte flr den Verdacht bestehen, dass jemand eine derin § 3
Abs. 1 genannten Straftaten plant oder begeht,

2. bestimmte Tatsachen den Verdacht begrinden, dass jemand eine sonstige in § 7 Abs.
4 Satz 1 genannte Straftat plant oder begeht,

2. zur Verfolgung von Straftaten, wenn bestimmte Tatsachen den Verdacht begrinden,
dass jemand eine in Nummer 1 bezeichnete Straftat begeht oder begangen hat, oder

3. zur Vorbereitung und Durchfuhrung eines Verfahrens nach Artikel 21 Abs. 2 Satz 2 des
Grundgesetzes oder einer Malinahme nach § 3 Abs. 1 Satz 1 des Vereinsgesetzes,
soweit sie zur Erfullung der Aufgaben des Empfangers erforderlich sind.

(5) Sind mit personenbezogenen Daten, die Ubermittelt werden durfen, weitere Daten des
Betroffenen oder eines Dritten in Akten so verbunden, dass eine Trennung nicht oder nur
mit unvertretbarem Aufwand mdglich ist, ist die Ubermittlung auch dieser Daten zul&ssig;
eine Verwendung dieser Daten ist unzulassig. Uber die Ubermittlung entscheidet ein
Bediensteter der Ubermittelnden Stelle, der die Befahigung zum Richteramt hat. Die
Ubermittlung ist zu protokollieren.

(6) Der Empfanger darf die tGbermittelten Daten nur fir die Zwecke verwenden, zu deren
Erflllung sie ihm Ubermittelt worden sind. Er pruft unverzuglich und sodann in Abstanden
von hochstens sechs Monaten, ob die Ubermittelten Daten fur diese Zwecke erforderlich
sind. Absatz 1 Satz 2 und 3 gilt entsprechend. Der Empfanger unterrichtet die
ubermittelnde Stelle unverziglich Uber die erfolgte Loschung.



Abschnitt 3 Strategische Beschrankungen
§ 5 Voraussetzungen

(1) Auf Antrag des Bundesnachrichtendienstes dirfen Beschrankungen nach § 1 fur
internationale Telekommunikationsbeziehungen, soweit eine gebiindelte Ubertragung
erfolgt, angeordnet werden. Die jeweiligen Telekommunikationsbeziehungen werden von
dem nach § 10 Abs. 1 zustandigen Bundesministerium mit Zustimmung des
Parlamentarischen Kontrollgremiums bestimmt. Beschrankungen nach Satz 1 sind nur
zulassig zur Sammlung von Informationen Uber Sachverhalte, deren Kenntnis notwendig
ist, um die Gefahr

1. eines bewaffneten Angriffs auf die Bundesrepublik Deutschland

2. der Begehung internationaler terroristischer Anschlage mit unmittelbarem Bezug zur
Bundesrepublik Deutschland,

3. der internationalen Verbreitung von Kriegswaffen im Sinne des Gesetzes Uber die
Kontrolle von Kriegswaffen sowie des unerlaubten AuRenwirtschaftsverkehrs mit Waren,
Datenverarbeitungsprogrammen und Technologien in Fallen von erheblicher Bedeutung,
4. der unbefugten Verbringung von Betaubungsmitteln in nicht geringer Menge in die
Bundesrepublik Deutschland,

5. der Beeintrachtigung der Geldwertstabilitat im Euro-Wahrungsraum durch im Ausland
begangene Geldfalschungen oder

6. der international organisierten Geldwasche in Fallen von erheblicher Bedeutung

rechtzeitig zu erkennen und einer solchen Gefahr zu begegnen. In den Fallen von Satz 3
Nr. 1 durfen Beschrankungen auch fir Postverkehrsbeziehungen angeordnet werden;
Satz 2 gilt entsprechend.

(2) Bei Beschrankungen von Telekommunikationsbeziehungen darf der
Bundesnachrichtendienst nur Suchbegriffe verwenden, die zur Aufklarung von
Sachverhalten Uber den in der Anordnung bezeichneten Gefahrenbereich bestimmt und
geeignet sind. Die Suchbegriffe dirfen keine Identifizierungsmerkmale enthalten, die zu
einer gezielten Erfassung bestimmter Telekommunikationsanschlusse fuhren. Dies gilt
nicht fir Telekommunikationsanschlisse im Ausland, sofern ausgeschlossen werden
kann, dass Anschlisse, deren Inhaber oder regelmafige Nutzer deutsche
Staatsangehorige sind, gezielt erfasst werden. Die Durchflihrung ist zu protokollieren. Die
Protokolldaten durfen ausschliel3lich zu Zwecken der Datenschutzkontrolle verwendet
werden. Sie sind am Ende des Kalenderjahres, das dem Jahr der Protokollierung folgt, zu
|6schen.

§ 6 Priif-, Kennzeichnungs- und Loschungspflichten, Zweckbindung

(1) Der Bundesnachrichtendienst prift unverziglich und sodann in Abstanden von
hdchstens sechs Monaten, ob die erhobenen personenbezogenen Daten im Rahmen
seiner Aufgaben allein oder zusammen mit bereits vorliegenden Daten flir die in § 5 Abs. 1
Satz 3 bestimmten Zwecke erforderlich sind. Soweit die Daten fur diese Zwecke nicht
erforderlich sind und nicht fur eine Ubermittiung an andere Stellen benétigt werden, sind
sie unverzuglich unter Aufsicht eines Bediensteten, der die Befahigung zum Richteramt
hat, zu I6schen. Die Léschung ist zu protokollieren. AulRer in den Fallen der erstmaligen
Prufung nach Satz 1 unterbleibt die L6schung, soweit die Daten fur eine Mitteilung nach §
12 Abs. 2 oder flr eine gerichtliche Nachprifung der Rechtmaligkeit der



Beschrankungsmafnahmen von Bedeutung sein kdnnen. In diesem Fall sind die Daten zu
sperren; sie durfen nur zu diesen Zwecken verwendet werden.

(2) Die verbleibenden Daten sind zu kennzeichnen. Nach einer Ubermittlung ist die
Kennzeichnung durch den Empfanger aufrechtzuerhalten. Die Daten dirfen nur zu den in
§ 5 Abs. 1 Satz 3 genannten Zwecken und fiir Ubermittlungen nach § 7 Abs. 1 bis 4
verwendet werden.

§ 7 Ubermittlungen durch den Bundesnachrichtendienst

(1) Durch Beschrankungen nach § 5 erhobene personenbezogene Daten durfen nach § 12
des BND-Gesetzes zur Unterrichtung Uber die in § 5 Abs. 1 Satz 3 genannten Gefahren
ubermittelt werden.

(2) Durch Beschrankungen nach § 5 erhobene personenbezogene Daten dirfen an die
Verfassungsbehorden des Bundes und der Lander sowie an den Militarischen
Abschirmdienst Ubermittelt werden, wenn

1. tatsachliche Anhaltspunkte daflir bestehen, dass die Daten erforderlich sind zur
Sammlung und Auswertung von Informationen Uber Bestrebungen in der Bundesrepublik
Deutschland, die durch Anwendung von Gewalt oder darauf gerichtete
Vorbereitungshandlungen gegen die in § 3 Abs. 1 Nr. 1, 3 und 4 des
Bundesverfassungsschutzgesetzes genannten Schutzguter gerichtet sind, oder

2. bestimmte Tatsachen den Verdacht sicherheitsgefahrdender oder geheimdienstlicher
Tatigkeiten fur eine fremde Macht begriinden.

(3) Durch Beschrankungen nach § 5 Abs. 1 Satz 1 in Verbindung mit Satz 3 Nr. 3
erhobene personenbezogene Daten dirfen an das Bundesamt fur Wirtschaft und
Ausfuhrkontrolle (BAFA) Ubermittelt werden, wenn tatsachlich Anhaltspunkte daflr
bestehen, dass die Kenntnis dieser Daten erforderlich ist.

1. zur Aufklarung von Teilnehmern am Aulienwirtschaftsverkehr iber Umstande, die fur
die Einhaltung von Beschrankungen des Aulienwirtschaftsverkehrs von Bedeutung sind,
oder

2. im Rahmen eines Verfahrens zur Erteilung einer ausfuhrrechtlichen Genehmigung oder
zur Unterrichtung von Teilnehmern am Auflenwirtschaftsverkehr, soweit hierdurch eine
Genehmigungspflicht fur die Ausfuhr von Gutern begriindet wird.

(4) Durch Beschrankungen nach § 5 erhobene personenbezogene Daten durfen zur
Verhinderung von Straftaten an die mit polizeilichen Aufgaben betrauten Behdrden
ubermittelt werden, wenn

1. tatsachliche Anhaltspunkte flir den Verdacht bestehen, dass jemand

a) Straftaten nach § 129a, auch in Verbindung mit § 129b Abs. 1, sowie den §§ 146,

151 bis 152a oder § 261 des Strafgesetzbuches,

b) Straftaten nach § 34 Abs. 1 bis 6 und 8, § 35 des AulRenwirtschaftsgesetzes, §§ 19

bis 21 oder § 22a Abs. 1 Nr. 4, 5 und 7 des Gesetzes lber die Kontrolle von Kriegswaffen
oder

c) Straftaten nach § 29a Abs. 1 Nr. 2, § 30 Abs. 1 Nr. 1,4 oder § 30a des
Betaubungsmittelgesetzes plant oder begeht oder

2. bestimmte Tatsachen den Verdacht begrinden, dass jemand



a) Straftaten, die in § 3 Abs. 1 Satz 1 Nr. 1 bis 5 und 7, Satz 2 dieses Gesetzes oder in §
129a Abs. 1 des Strafgesetzbuches bezeichnet sind, oder

b) Straftaten nach den §§ 130, 181, 249 bis 251, 255, 305a, 306 bis 306c, 307 Abs. 1 bis
3, § 308 Abs. 1 bis 4, § 309 Abs. 1 bis 5, §§ 313, 314, 315 Abs. 1, 3 oder Abs. 4, 315b
Abs. 3, §§ 316a, 316b Abs. 1 oder Abs. 3 oder § 316¢ Abs. 1 bis 3 des Strafgesetzbuches
plant oder begeht. Die Daten durfen zur Verfolgung von Straftaten an die zustandigen
Behorden Ubermittelt werden, wenn bestimmte Tatsachen den Verdacht begrinden, dass
jemand eine in Satz 1 bezeichnete Straftat begeht oder begangen hat.

(5) Die Ubermittlung ist nur zuldssig, soweit sie zur Erfiillung der Aufgaben des
Empfangers erforderlich ist. Sind mit personenbezogenen Daten, die Ubermittelt werden
dirfen, weitere Daten des Betroffenen oder eines Dritten in Akten so verbunden, dass eine
Trennung nicht oder nur mit unvertretbarem Aufwand maéglich ist, ist die Ubermittlung auch
dieser Daten zulassig; eine Verwendung dieser Daten ist unzuldssig. Uber die
Ubermittlung entscheidet ein Bediensteter des Bundesnachrichtendienstes, der die
Befahigung zum Richteramt hat. Die Ubermittlung ist zu protokollieren.

(6) Der Empfanger darf die Daten nur fir die Zwecke verwenden, zu deren Erflllung sie
ihm Ubermittelt worden sind. Er prift unverziglich und sodann in Abstanden von
hochstens sechs Monaten, ob die Ubermittelten Daten fir diese Zwecke erforderlich sind.
§ 6 Abs. 1 Satz 2 und 3 gilt entsprechend.

§ 8 Gefahr fiir Leib oder Leben einer Person im Ausland

(1) Auf Antrag des Bundesnachrichtendienstes dirfen Beschrankungen nach § 1 fur
internationale Telekommunikationsbeziehungen im Sinne des § 5 Abs. 1 Satz 1
angeordnet werden, wenn dies erforderlich ist, um eine im Einzelfall bestehende Gefahr
fur Leib oder Leben in einer Person im Ausland rechtzeitig zu erkennen oder ihr zu
begegnen und dadurch Belange der Bundesrepublik Deutschland unmittelbar in
besonderer Weise berlhrt sind. § 5 Abs. 1 Satz 2 gilt entsprechend.

(2) Die Zustimmung des Parlamentarischen Kontrollgremiums bedarf der Mehrheit von
zwei Dritteln seiner Mitglieder. Die Bestimmung tritt spatestens nach zwei Monaten aul3er
Kraft. Eine erneute Bestimmung ist zulassig, soweit ihre Voraussetzungen fortbestehen.

(3) Die Anordnung ist nur zulassig, wenn die Erforschung des Sachverhalts auf andere
Weise aussichtslos oder wesentlich erschwert ware. Der Bundesnachrichtendienst darf
nur Suchbegriffe verwenden, die zur Erlangung von Informationen Uber die in der
Anordnung bezeichnete Gefahr bestimmt und geeignet sind. § 5 Abs. 2 Satz 2 bis 6 gilt
entsprechend.

(4) Der Bundesnachrichtendienst pruft unverzaglich und sodann in Absténden von
hochstens sechs Monaten, ob die erhobenen personenbezogenen Daten im Rahmen
seiner Aufgaben allein oder zusammen mit bereits vorliegenden Daten zu dem in Absatz 1
bestimmten Zweck erforderlich sind, sind sie unverzlglich unter Aufsicht eines
Bediensteten, der die Befahigung zum Richteramt hat, zu I6schen. Die Léschung ist zu
protokollieren. § 6 Abs. 1 Satz 4 und 5, Abs. 2 Satz 1 und 2 gilt entsprechend. Die Daten
durfen nur zu den in den Absatzen 1, 5 und 6 genannten Zwecken verwendet werden.

(5) Die erhobenen personenbezogenen Daten durfen nach § 12 des BND-Gesetzes zur
Unterrichtung Gber die in Absatz 1 genannte Gefahr tUbermittelt werden.



(6) Die erhobenen personenbezogenen Daten dlrfen zur Verhinderung von Straftaten an
die zustandigen Behdrden Ubermittelt werden, wenn tatsachliche Anhaltspunkte den
Verdacht begriinden, dass jemand eine Straftat plant oder begeht, die geeignet ist, zu der
Entstehung oder Aufrechterhaltung der in Absatz 1 bezeichneten Gefahr beizutragen. Die
Daten durfen zur Verfolgung von Straftaten an die zustandigen Behérden Gbermittelt
werden, wenn bestimmte Tatsachen den Verdacht begrinden, dass jemand eine in Satz 1
bezeichnete Straftat begeht oder begangen hat. § 7 Abs. 5 und6 gilt entsprechend.

Abschnitt 4 Verfahren
§ 9 Antrag

(1) BeschrankungsmafRnahmen nach diesem Gesetz durfen nur auf Antrag angeordnet
werden.

(2) Antragsbedingt sind im Rahmen ihres Geschaftsbereichs

1. das Bundesamt fur Verfassungsschutz,

2. die Verfassungsbehdrden der Lander,

3. das Amt fur den Militarischen Abschirmdienst und
4. den Bundesnachrichtendienst

durch den Behordenleiter oder seinen Stellvertreter.

(3) Der Antrag ist schriftlich zu stellen oder zu begrinden. Er muss alle fur die Anordnung
erforderlichen Angaben enthalten. In den Fallen der §§ 3 und 8 hat der Antragsteller
darzulegen, dass die Erforschung des Sachverhalts auf andere Weise aussichtslos oder
wesentlich erschwert ware.

§ 10 Anordnung

(1) Zustandig fur die Anordnung von Beschrankungsmalinahmen ist bei Antragen der
Verfassungsschutzbehdrden der Lander die zustandige oberste Landesbehdrde, im
Ubrigen ein vom Bundeskanzler beauftragtes Bundesministerium.

(2) Die Anordnung ergeht schriftlich. In ihr sind der Grund der Anordnung und die zur
Uberwachung berechtigte Stelle anzugeben sowie Art, Umfang und Dauer der
Beschrankungsmalinahme zu bestimmen.

(3) In den Fallen des § 3 muss die Anordnung denjenigen bezeichnen, gegen den sich die
Beschrankungsmafinahme richtet. Bei einer Uberwachung der Telekommunikation ist
auch die Rufnummer oder eine andere Kennung des Telekommunikationsanschlusses
anzugeben.

(4) In den Fallen der §§ 5 und 8 sind die Suchbegriffe in der Anordnung zu benennen.
Ferner sind das Gebiet, Uber das Informationen gesammelt werden sollen, und die
Ubertragungswege, die der Beschrankung unterliegen, zu bezeichnen. Weiterhin ist
festzulegen, welcher Anteil der auf diesen Ubertragungswegen zur Verfliigung stehenden
Ubertragungskapazitat iberwacht werden darf. In den Fallen des § 5 darf dieser Anteil



héchstens 20 vom Hundert betragen.

(5) In den Fallen der §§ 3 und 5 ist die Anordnung auf hochstens drei Monate zu befristen.
Verlangerungen um jeweils nicht mehr als drei weitere Monate sind auf Antrag zulassig,
soweit die Voraussetzungen der Anordnung fortbestehen.

(6) Die Anordnung ist dem nach § 2 Abs. 1 Satz 1 oder 3 Verpflichteten insoweit
mitzuteilen, als dies erforderlich ist, um ihm die Erfillung seiner Verpflichtung zu
ermoglichen. Die Mitteilung entfallt, wenn die Anordnung ohne seine Mitwirkung
ausgefiuhrt werden kann.

(7) Das Bundesamt fur Verfassungsschutz unterrichtet die jeweilige Landesbehdrde fir
Verfassungsschutz Uber die in deren Bereich getroffenen Beschrankungsanordnungen.
Die Landesbehdrden flr Verfassungsschutz teilen dem Bundesamt fur Verfassungsschutz
die in ihrem Bereich getroffenen Beschrankungsanordnungen mit.

§ 11 Durchfiihrung

(1) Die aus der Anordnung sich ergebenden Beschrankungsmalnahmen sind unter
Verantwortung der Behorde, auf deren Antrag die Anordnung ergangen ist, und unter
Aufsicht eines Bediensteten vorzunehmen, der die Befahigung zum Richteramt hat.

(2) Die Malknahmen sind unverztiglich zu beenden, wenn sie nicht mehr erforderlich sind
oder die Voraussetzungen der Anordnung nicht mehr vorliegen. Die Beendigung ist die
Stelle, die die Anordnung getroffen hat, und dem nach § 2 Abs. 1 Satz 1 oder 3
Verpflichteten, dem die Anordnung mitgeteilt worden ist, anzuzeigen. Die Anzeige an den
Verpflichteten entfallt, wenn die Anordnung ohne seine Mitwirkung ausgefihrt wurde.

(3) Postsendungen, die zur Offnung und Einsichtnahme ausgehandigt worden sind, sind
dem Postverkehr unverzuglich wieder zuzufuhren. Telegramme durfen dem Postverkehr
nicht entzogen werden. Der zur Einsichtnahme berechtigten Stelle ist eine Abschrift des
Telegramms zu Ubergeben.

§ 12 Mitteilungen an Betroffene

(1) BeschrankungsmafRnahmen nach § 3 sind dem Betroffenen nach ihrer Einstellung
mitzuteilen, wenn eine Gefahrdung des Zwecks der Beschrankung ausgeschlossen
werden kann. Lasst sich in diesem Zeitpunkt noch nicht beurteilen, ob diese
Voraussetzung vorliegt, ist die Mitteilung vorzunehmen, sobald eine Gefahrdung des
Zwecks der Beschrankung ausgeschlossen werden kann. Einer Mitteilung bedarf es nicht,
wenn die G 10-Kommissiong einstimmig festgestellt hat, dass

1. diese Voraussetzung auch nach funf Jahren nach Beendigung der Malinahme noch
nicht eingetreten ist,

2. sie mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten wird
und

3. die Voraussetzungen fur eine Loschung sowohl bei der erhebenden Stelle als auch
beim Empfanger vorliegen.

(2) Absatz 1 gilt entsprechend fiir Beschrankungsmaflnahmen nach den §§ 5 und 8,



sofern die personenbezogenen Daten nicht unverzuglich geléscht wurden. Die Frist von
funf Jahren beginnt mit der Erhebung der personenbezogenen Daten.

(3) Die Mitteilung obliegt der Behdrde, auf deren Antrag die Anordnung ergangen ist.
Wurden personenbezogene Daten Ubermittelt, erfolgt die Mitteilung im Benehmen mit dem
Empfanger.

§ 13 Rechtsweg

Gegen die Anordnung von Beschrankungsmafnahmen nach den §§ 3 und 5 Abs. 1 Satz 3
Nr. 1 und ihren Vollzug ist der Rechtsweg vor der Mitteilung an den Betroffenen nicht
zulassig.

Abschnitt 5 Kontrolle
§ 14 Parlamentarisches Kontrollgremium

(1) Das nach § 10 Abs. 1 fir die Anordnung von Beschrankungsmaf3nahmen zustandige
Bundesministerium unterrichtet in Abstanden von héchstens sechs Monaten das
Parlamentarische Kontrollgremium Uber die Durchfiihrung dieses Gesetzes. Das Gremium
erstattet dem Deutschen Bundestag jahrlich einen Bericht Uber Durchfihrung sowie Art
und Umfang der MalRnahmen nach den §§ 3, 5 und 8; dabei sind die Grundsatze des § 5
Abs. 1 des Kontrollgremiumgesetzes zu beachten.

(2) Bei Gefahr im Verzuge kann die Zustimmung zu Bestimmungen nach den §§ 5 und 8
durch den Vorsitzenden des Parlamentarischen Kontrollgremiums und seinen
Stellvertreter vorlaufig erteilt werden. Die Zustimmung des Parlamentarischen
Kontrollgremiums ist unverziglich einzuholen. Die vorlaufige Zustimmung tritt spatestens
nach zwei Wochen aul3er Kraft.

§ 15 G 10-Kommission

(1) Die G 10-Kommission besteht aus dem Vorsitzenden, der die Befahigung zum
Richteramt besitzen muss, und drei Beisitzern sowie vier stellvertretenden Mitgliedern, die
an den Sitzungen mit Rede- und Fragerecht teiinehmen kénnen. Bei Stimmengleichheit
entscheidet die Stimme des Vorsitzenden. Die Mitglieder der G 10-Kommission sind in
ihrer Amtsfliihrung unabhangig und Weisungen nicht unterworfen. Sie nehmen ein
offentliches Ehrenamt wahr und werden von dem Parlamentarischen Kontrollgremium
nach Anhérung der Bundesregierung fur die Dauer einer Wahlperiode des Deutschen
Bundestages mit der Maligabe bestellt, dass ihre Amtszeit erst mit der Neubestimmung
der Mitglieder der Kommission, spatestens jedoch drei Monate nach Ablauf der
Wabhlperiode endet.

(2) Die Beratungen der G 10-Kommission sind geheim. Die Mitglieder der Kommission
sind zur Geheimhaltung der Angelegenheiten verpflichtet, die ihnen bei ihrer Tatigkeit in
der Kommission bekannt geworden sind. Dies gilt auch fur die Zeit nach ihrem
Ausscheiden aus der Kommission.

(3) Der G 10-Kommission ist fur die Erfullung ihrer Aufgaben notwendige Personal- und



Sachausstattung zur Verflgung zu stellen; sie ist im Einzelplan des Deutschen
Bundestages gesondert auszuweisen. Der Kommission sind Mitarbeiter mit technischem
Sachverstand zur Verfugung zu stellen.

(4) Die G 10-Kommission tritt mindestens einmal im Monat zusammen. Sie gibt sich eine
Geschaftsordnung, die der Zustimmung des Parlamentarischen Kontrollgremiums bedarf.
Vor der Zustimmung ist die Bundesregierung zu horen.

(5) Die G 10-Kommission entscheidet von Amts wegen oder auf Grund von Beschwerden
Uber die Zulassigkeit und Notwendigkeit von Beschrankungsmaflnahmen. Die
Kontrollbefugnis der Kommission erstreckt sich auf die gesamte Erhebung, Verarbeitung
und Nutzung der nach diesem Gesetz erlangten personenbezogenen Daten durch
Nachrichtendienste des Bundes einschlieRlich der Entscheidung Uber die Mitteilung an
Betroffene. Der Kommission und ihren Mitarbeitern ist dabei insbesondere

1. Auskunft zu ihren Fragen zu erteilen,

2. Einsicht in alle Unterlagen, insbesondere in die gespeicherten Daten und in die
Datenverarbeitungsprogramme, zu gewahren, die im Zusammenhang mit der
BeschrankungsmafRnahme stehen, und

3. jederzeit Zutritt in alle Dienstraume zu gewahren.

Die Kommission kann dem Bundesbeauftragten fir den Datenschutz Gelegenheit zur
Stellungnahme in Fragen des Datenschutzes geben.

(6) Das zustandige Bundesministerium unterrichtet monatlich die G 10-Kommission Uber
die von ihm angeordneten Beschrankungsmafnahmen vor deren Vollzug.

Bei Gefahr in Verzuge kann es den Vollzug der Beschrankungsmalnahmen auch bereits
vor der Unterrichtung der Kommission anordnen. Anordnungen, die die Kommission fur
unzulassig oder nicht notwendig erklart, hat das zustandige Bundesministerium
unverzuglich aufzuheben. In den Fallen des § 8 tritt die Anordnung aul3er Kraft, wenn sie
nicht binnen drei Tagen von der Kommission bestatigt wird. Ist eine Entscheidung der
Kommission innerhalb dieses Zeitraums nicht moglich, kann die Bestatigung durch den
Vorsitzenden oder seinen Stellvertreter vorlaufig erteilt werden; die Bestatigung der
Kommission ist unverzuglich nachzuholen.

(7) Das zustandige Bundesministerium unterrichtet monatlich die G 10-Kommission tuber
Mitteilungen von Bundesbehoérden nach § 12 Abs. 1 und 2 oder Uber die Griinde, die einer
Mitteilung entgegenstehen. Halt die Kommission eine Mitteilung fur geboten, ist diese
unverzuglich vorzunehmen. § 12 Abs. 3 Satz 2 bleibt unberthrt, soweit das Benehmen
einer Landesbehdrde erforderlich ist.

§ 16 Parlamentarische Kontrolle in den Landern

Durch den Landesgesetzgeber wird die parlamentarische Kontrolle der nach § 10 Abs. 1
fur die Anordnung von Beschrankungsmaf3nahmen zustandigen obersten
Landesbehdérden und die Uberpriifung der von ihnen angeordneten
Beschrankungsmalinahmen geregelt. Personenbezogene Daten durfen nur dann an
Landesbehorden Ubermittelt werden, wenn die Kontrolle ihrer Verarbeitung und Nutzung
durch den Landesgesetzgeber geregelt ist.



Abschnitt 6 Straf- und BuBgeldvorschriften
§ 17 Mitteilungsverbote

(1) Wird die Telekommunikation nach diesem Gesetz oder nach den §§ 100a, 100b der
Strafprozessordnung Uberwacht, darf diese Tatsache von Personen, die geschaftsmaig
Telekommunikationsdienste erbringen oder an der Erbringung solcher Dienste mitwirken,
anderen nicht mitgeteilt werden.

(2) Wird die Aushandigung von Sendungen nach § 2 Abs. 1 Satz 1 oder 3 angeordnet,
darf diese Tatsache von Personen, die zur Aushandigung verpflichtet oder mit der
Sendungsibermittlung betraut sind oder hieran mitwirken, anderen nicht mitgeteilt werden.

(3) Erfolgt ein Auskunftsersuchen oder eine Auskunftserteilung nach § 2 Abs. 1 darf diese
Tatsache oder der Inhalt des Ersuchens oder der erteilten Auskunft von Personen, die zur
Beantwortung verpflichtet oder mit der Beantwortung betraut sind oder hieran mitwirken,
anderen nicht mitgeteilt werden.

§ 18 Straftaten

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer entgegen § 17
eine Mitteilung macht.

§ 19 Ordnungswidrigkeiten

(1) Ordnungswidrig handelt, wer

1. einer vollziehbaren Anordnung nach § 2 Abs. 1 Satz 1 oder 3 zuwiderhandelt,

2. entgegen § 2 Abs. 2 Satz 2 eine Person betraut oder

3. entgegen § 2 Abs. 2 Satz 3 nicht sicherstellt, dass eine Geheimschutzmal3nahme

getroffen wird.

(2) Die Ordnungswidrigkeit kann mit einer Geldbul3e bis zu funfzehntausend Euro
geahndet werden.

(3) Buligeldbehoérde im Sinne des § 36 Abs. 1 Nr. 1 des Gesetzes Uber
Ordnungswidrigkeiten ist die nach § 10 Abs. 1 zustandige Stelle.



Abschnitt 7 Schlussvorschriften
§ 20 Entschadigung

Die nach § 1 Abs. 1 berechtigten Stellen haben fur die Leistungen nach § 2 Abs. 1 eine
Entschadigung zu gewahren, deren Umfang sich bei Malihahmen zur

a) Uberwachung der Post nach § 17a des Gesetzes Uiber die Entschadigung von Zeugen
und Sachverstandigen und

b) Uberwachung der Telekommunikation nach der Rechtsverordnung nach § 110 Abs. 9
bemisst.

§ 21 Einschrankung von Grundrechten

Das Grundrecht des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10 des
Grundgesetzes) wird durch dieses Gesetz eingeschrankt.



